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ViPNet САВС
Автоматизация процесса выпуска сертификатов

Безопасность данных:
o Обеспечение криптографической защиты информации
o Идентификация пользователя ПлЦР (ФЛ, ЮЛ и ИП)

• проверки запросов пользователей ПлЦР
на создание сертификатов (первичный/повторный)

• проверки изданных сертификатов

Интеграция с существующими системами:
o Единой Системой Идентификации и Аутентификации (ЕСИА)
o Автоматизированными системами дистанционного 

банковского обслуживания (АС ДБО) банков
o Удостоверяющими центрами (ViPNet УЦ 4/5.х, 

УЦ КриптоПро 2.0)

Актуальность сертификатов:
o Получение списков отозванных сертификатов 

и направление их в ПлЦР

Соблюдение нормативных требований:
o Соответствие требованиям нормативных

документов регуляторов 
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Состав ViPNet САВС

ViPNet EDI Soap Gate 3

ПАК СКЗИ и средство ЭП для взаимодействия с ЕСИА
по OpenIDConnect в части идентификации пользователей 
ПлЦР, проставления и проверки ЭП по классу КС3 

ViPNet EDI Flow

ПК управления ViPNet САВС и выполнения процессов, 
связанных с выпуском сертификатов безопасности и 
сертификатов ЭП пользователей платформы ЦР 
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o Взаимодействие с ЕСИА для 
идентификации пользователя 
ПлЦР

o Проставление и проверка 
подписи ГОСТ

o Извлечение данных из файлов 
запросов формата PKCS#10 
пользователей ПлЦР

o Извлекает данные полей 
изданных сертификатов

o Построение TLS ГОСТ 1.2, 
1.3 

ViPNet
EDI Soap Gate

Криптошлюз для обмена 
электронными сведениями 
с применением электронной 
подписи
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ViPNet
EDI Soap Gate

o СКЗИ КС3 и средство ЭП КС3 

o Регистрация в Едином 
реестре российских программ 
для ЭВМ и баз данных №3276

o Зарегистрирован в реестре 
Минпромторга и реестре
Минцифры

o Исполнения: SG1000 и SG2000
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ViPNet
EDI Flow

o Взаимодействует с ИС банка, 
АС КР БР, ViPNet 
Certification Authority 
версии 4.6 и КриптоПро УЦ 
версии 2.0 (исп. 15, 16).

Программный комплекс 
управления ViPNet САВС

o Авторизовывать 
пользователя через ЕСИА с 
целью получения доступа к 
персональным данным 
пользователя; 

o Отправлять в УЦ запросы 
на издание сертификатов, 
а также получение 
сертификатов и списков 
аннулированных 
сертификатов (CRL) через 
API ViPNet EDI Flow. 
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Повторный выпуск 
сертификата

o проверка ЭП файла запроса

o форматно-логический контроль файла 
запроса

o проверка идентификационных данных 
пользователя ПлЦР из файла запроса 
с использованием внутренних систем 
участника ПлЦР (АС ДБО) 

o проверка соответствия данных 
из файла запроса с данными 
из действующего сертификата

o проверка ЭП файла запроса

o форматно-логический контроль файла 
запроса

o проверка соответствия данных 
пользователя ПлЦР из файла запроса 
и информации, полученной из ЕСИА 

Первичный выпуск 
сертификата

Проверки 
в ViPNet САВС 
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Пользователи ViPNet САВС

Администраторы

o системный администратор
o администратор аудита
o администратор средств ЭП
o администратор резервного 
копирования и восстановления

Внешние системы
o АС ДБО

 выпуск сертификата безопасности и 
сертификата ЭП

 экспорт выпущенного сертификата 
безопасности и сертификата ЭП

 CRL безопасности

o АС КО БР 

 запрашивает CRL ЭП
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Роли администраторов ViPNet САВС

Системный администратор 
o управляет учётными записями 

администраторов Astra Linux и ViPNet 
EDI Flow, и учётными записями 
внешних систем;

o просматривает, копирует, настраивает 
параметры очистки и очищает журналы 
аудита в Astra Linux;

o настраивает параметры журнала учёта 
событий в ViPNet EDI Flow;

o управляет резервными копиями данных;
o настраивает параметры контроля 

целостности;
o просматривает данные о лицензии;
o настраивает средства антивирусной 

защиты и межсетевого экранирования;
o настраивает параметры СЗИ МДЗ.

Администратор аудита
o контролирует процессы выпуска 

сертификатов, получения маркера доступа в 
ЕСИА и запроса CRL из УЦ;

o просматривает, копирует и очищает журналы 
аудита в ViPNet EDI Flow.

Администратор средства ЭП
в ViPNet ЭДО Шлюз безопасности: 
o настраивает параметры средств ЭП;
o настраивает параметры взаимодействия с 

ЕСИА и УЦ.

Администратор резервного 
копирования и восстановления
o создает резервные копии;
o Восстанавливает данные.
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Схема работы ViPNet САВС

Проводимые в ViPNet 
САВС проверки:

o проверка ЭП файла 
запроса, 

oФЛК полей файла 
запроса, 

o сверка данных файла 
запроса с данными 
ЕСИА/внешней 
информационной 
системы/выпущенного 
сертификата

o семантическая проверка 
полей сертификата
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API ViPNet EDI Flow

Методы интеграции

o Аутентификация пользователя в ЕСИА

o Выпуск сертификата безопасности 
для ФЛ 

o Выпуск сертификата безопасности 
для ФЛ — представителя ЮЛ 

o Запрос списков аннулированных 
сертификатов
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Интерфейс веб-приложения для 
пользователя ViPNet EDI Flow

Фиксация процессов:
o сведения о результате проверок ЭП и ФЛК файла запроса PKCS#10;
o сведения о результатах сверки информации, полученной из ЕСИА с информацией в запросе на сертификат;
o сведения о направлении запроса на сертификат в сторону средств УЦ (средств УЦ Безопасности);
o сведения о результате выпуска сертификата;
o сведения о результате выполнения ФЛК выпущенного сертификата.
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Отслеживание и управление 
процессом выпуска сертификатов

o Выпуск сертификата безопасности для ФЛ; 

o Выпуск сертификата безопасности для ФЛ —
представителя ЮЛ; 

o Выпуск сертификата ЭП для ФЛ;

o Выпуск сертификата ЭП для ФЛ — представителя ЮЛ; 

o Запрос маркера доступа

o Обновление списка отозванных 
сертификатов безопасности

o Обновление списка отозванных 
сертификатов подписи

Виды процессов
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Регистрация событий в журнале 
учета событий

Фиксация событий:

o сведения о результате 
проверок ЭП и ФЛК файла 
запроса PKCS#10;

o сведения о результатах 
сверки информации, 
полученной из ЕСИА с 
информацией в запросе на 
сертификат;

o сведения о направлении 
запроса на сертификат в 
сторону средств УЦ (средств 
УЦ Безопасности);

o сведения о результате 
выпуска сертификата;

o сведения о результате 
выполнения ФЛК выпущенного 
сертификата.
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Пример для успешно 
выпущенного сертификата
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Пример неудачного выпуска



Подписывайтесь 
на наши соцсети, 

там много интересного

Елена Новикова
Руководитель продуктового направления


